
データを暗号化されたら？
感染端末をネットワークから隔離

https://www.npa.go.jp/

bureau/cyber/soudan.html

サイバー事案に関する通報等の窓口

ＶＰＮ機器

《犯人》

データを
を暗号化侵入

社内ネットワーク

ＶＰＮのぜい弱性や強度の弱い認
証情報等を利⽤して侵⼊され感染

データを
を暗号化

至急セキュリティ担当者に報告
感染端末の再起動や電源をオフにしない

速やかに警察に
通報・相談を！！

「令和５年におけるサイバー空間をめぐる脅威の情勢
等について」（令和６年３月14日警察庁）から抜粋

VPN機器の更新等
OS等を最新の状態に保つ

認証情報の適切な管理
オフラインバックアップ
の作成

VPN機器、リモートデスクトップ
からのランサムウェア感染が多発！

感染の一例

感染経路の状況

漏洩した認証情報
パスワード

正規ユーザ
なりすまし

《犯人》
ぜい弱性悪用

令和６年９月９日発行

静岡県警察からのお知らせ

静岡県警察サイバー犯罪対策課X（旧ツイッター)

＠shizuoka_cyber
発行 静岡県警察本部生活安全部サイバー犯罪対策課

サイバーセキュリティ対策係
ＴEL(代表）054－２７１－０１１０

静岡県内の企業でランサム被害発生！
速 報

今一度、社内システムの確認をお願いします。


